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1. Premesse  

Con il presente documento vengono definite le specifiche  da parte dei Comuni che intendono 
aderire alla Misura Nidi Gratis - Bonus 2021/2022 in modalità semplificata sull’ecosistema E015 di 
regione Lombardia. 

2. Dati oggetti di pubblicazione 

Tutti i Comuni che intendono aderire alla Misura Nidi Gratis - Bonus 2021/2022 in modalità 

semplificata saranno tenuti a garantire la condivisione delle informazioni aggiornate relativamente 

alle seguenti tipologie di dati: 

• Dati di residenza del nucleo famigliare dei destinatari della Misura Nidi Gratis – Bonus 

2021/2022 

• Dati dell’iscrizione all’asilo del minore figlio dei destinatari della Misura Nidi Gratis - Bonus 

2021/2022 

La frequenza con cui gli operatori dovranno aggiornare i dati pubblicati dovrà essere giornaliera. 

3. Descrizione API 

I dati di residenza del nucleo famigliare dovranno essere esposti tramite un Web Service HTTP che 

dovrà essere conforme alle specifiche descritte negli allegati “e015-anagrafe-openapi-spec.yaml” in 

formato OpenAPI 3.0 e nell’allegato “e015- anagrafe -openapi-spec.pdf” in formato human-

readable. 

I dati relativi all’iscrizione agli asili dovranno essere esposti tramite un Web Service HTTP che dovrà 

essere conforme alle specifiche descritte negli allegati “e015-iscrizioni-openapi-spec.yaml” in 

formato OpenAPI 3.0 e negli allegati “e015-iscrizioni-openapi-spec.pdf” e “e015-iscrizioni-openapi-

spec.html” in formato human-readable. 

4. Sicurezza ed autenticazione 

Cifratura dei dati in uscita dal Web Service 

Tutti gli endpoint delle API descritte al paragrafo precedente saranno pubblicati esclusivamente 

tramite protocollo HTTPS + TLS in versione >= 1.2 su porta 443, e dovranno essere abilitati 

esclusivamente i seguenti cifrari considerati sicuri al momento della stesura di questo documento: 

TLS 1.3 

• TLS_AES_128_GCM_SHA256 

• TLS_CHACHA20_POLY1305_SHA256 

• TLS_AES_256_GCM_SHA384 

TLS 1.2 

• TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 

• TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256 

• TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 
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• TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA 

Prima della pubblicazione dei Web Service è sempre consigliabile effettuare un test della 

configurazione SSL tramite uno degli strumenti presenti online per l’identificazione automatica di 

potenziali vulnerabilità del proprio servizio. 

Due strumenti consigliati sono: 

• SSL Test fornito da Qualys (https://www.ssllabs.com/ssltest) 

• SSL Security Test fornito da ImmuniWeb (https://www.immuniweb.com/ssl/) 

Autenticazione 

Come descritto nei file di specifica delle API l’accesso agli endpoint deve essere ristretto utilizzando 

lo schema di autenticazione HTTP Bearer. 

Il metodo di generazione ed il formato del Bearer non sono vincolati da nessun requisito specifico. 

5. Ambiente run-time 

Dovranno essere pubblicati almeno due ambienti distinti a run-time: 

Ambiente di produzione 

L'ambiente di produzione è l'ambiente che verrà interrogato per ottenere le informazioni sulle 

iscrizioni agli asili e sui dati anagrafici dei cittadini. Dovrà ospitare le applicazioni precedentemente 

sottoposte testing di unità e di carico. 

Ambiente di staging 

L'ambiente di staging sarà utilizzato per i test di integrazione con i Web Service da parte dei soggetti 

integratori. Il software installato nell'ambiente di staging deve corrispondere al software che verrà 

installato nell'ambiente di produzione, ma i dati restituiti non dovranno mai essere i reali dati 

personali dei cittadini. 

6. Performance e bilanciamento del carico 

I Web Service predisposti dal Comune nell’ambiente di produzione devono essere in grado di gestire 

un rate di richieste per secondo pari ad almeno il 5% del numero totale di minori iscritti negli asili 

del Comune, è comunque consigliabile predisporre la gestione di picchi istantanei (burst) di 

chiamate fino almeno al 10% del numero totale dei minori iscritti. 

Il tempo di risposta massimo di una richiesta è fissato in 1,5 secondi. 

In caso i Web Service sotto carico non siano in grado di accettare nuove richieste, per evitare di 

degradare la performance generale del sistema ad ogni nuova chiamata dovrà essere restituito il 

codice di errore HTTP 429 (Too Many Requests) fino al ritorno alle condizioni di esercizio ottimali. 

7. Allegati tecnici 

• e015-anagrafe-openapi-spec_v01 

• e015-iscrizioni-openapi-spec_v01 

https://www.ssllabs.com/ssltest
https://www.immuniweb.com/ssl/





























