UNIONE EUROPEA s Regi Oy 0
Fondo sociale europeo Q Lgl'%lbogl%ld P’k] Fse

POR FSE 2014-2020 / OPPORTUNITA E INCLUSIONE

ATTO PER LA NOMINA A RESPONSABILE DEL TRATTAMENTO DEI DATI PERSONALI
(Al SENSI DELL'ART. 28 DEL REGOLAMENTO UE 2016/679 del 27 aprile 2016 E
DELL’ART. 2 -QUATERDECIES DEL DLGS 30 GIUGNO 2003, N. 196 COME MODIFICATO
DAL DLGS 10 AGOSTO 2018, N. 101)

il COMUNE di .ot ce e ce e eeeen e e ee e e e s e seeeeeeeenennns codice
fiscale N Lo l. con sede
Lot ], via
Lottt ]. nella persona del
legale rappresentante pro tempore,
Lottt l. nato il
Lo I T PPN ]
domiciliato per la carica presso lo sede di
Lot 1;

Premesso che

a) Con DGR XI/1668 del 27/5/2019 ¢& stata approvata la Misura Nidi Gratis 2019-
2020 - POR FSE 2014-2020 (ASSE Il — AZIONE 9.3.3) e che con DDS n. 7993 del
04/06/2019, in attuazione alla dgr soprarichiamata, e stato approvato I'avviso
di adesione da parte dei Comuni; REGIONE LOMBARDIA ¢& Titolare del
trattamento dei dati personali per finalitd istituzionali ai sensi degli artt. 4 e 28 del
Regolamento UE 2016/679;

b) REGIONE LOMBARDIA in qualita di Titolare del tratftamento individua, il Comune
(o | PP PP come
Responsabile del Trattamento, in quanto la stessa presenta le garanzie sufficienti
per mettere in atto le misure tecniche ed organizzative adeguate in modo che
il frattamento rispetti i requisiti della normativa e la tutela degli interessati;

c) per I'aftuazione della Misura Nidi Gratis 2019-2020 il Comune di

trattera i dati per cui Regione Lombardia e titolare;

Definizioni
Ai fini del presente Atto di nomina valgono le seguenti definizioni:

— Per “Legge Applicabile” o “Normativa privacy”: Si infende il Regolamento UE
2016/679 del Parlamento Europeo e del Consiglio del 27 aprile 2016 relativo alla
protezione delle persone fisiche con riguardo al trattamento dei dati personali,
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nonché alla libera circolazione di tali dati (di seguito per brevita *GDPR"), il D.
Lgs. N. 196/2003 modificato dal D.Lgs. N° 101 del 10 agosto 2018, nonché
qualsiasi altra normativa sulla protezione dei dati personali applicabile all’interno
del territorio nazionale, ivi compresi i provvedimenti dell’ Autoritd Garante per la
Protezione dei dati personali.

— Per Trattamento: si infende qualsiasi operazione o insieme di operazioni,
compiute con o senza l'ausilio di processi automatizzati e applicate a dati
personali o insieme di datfi personali, come la raccolta, la registrazione,
I'organizzazione, la strutturazione, la conservazione, |'adattamento o la
modifica, I'estrazione, la consultazione, 'uso, la comunicazione mediante
frasmissione, diffusione o qualsiasi altra forma di messa a disposizione, il raffronto
o I'interconnessione, la limitazione, la cancellazione o la distruzione,

— Per “Dati Personali”: si infendono tutte le informazioni cosi come definite ai sensi
dell’art. 4 par. 1 del GDPR, che il Responsabile del trattamento fratta per conto
del Titolare allo scopo di fornire i Servizi di cui alla Convenzione.

— Per “Servizi”: si infendono i Servizi oggetto della Convenzione nonché il relativo
trattamento dei dati personali, cosi come meglio descritto nel presente Atto di
nomina e nei suoi allegati

— Per “Responsabile del Trattamento”: siinfende, aisensidell’art. 4, par. 8 del GDPR,
la persona fisica o giuridica, I'autoritd pubblica, il servizio o altro organismo che
tratta dati personali per conto del Titolare del trattamento.

— Per “Sub-Responsabile”: si intende la persona fisica o giuridica, I'autorita
pubblica, il servizio o altro organismo, soggetto terzo (fornitore) rispetto alle Parti,
a cui il Responsabile del frattamento abbia eventualmente affidato parte della
prestazione oggetto della Convenzione, e che quindi fratta dati personali, previa
autorizzazione del Titolare secondo le modalita di cui all’art. 28 del GDPR e con
separato Atto di Nomina da parte del Responsabile del Trattamento.

— Per “Misure di Sicurezza”: si intendono le misure di sicurezza di cui alla normativa
in materia di protezione dei dati personali.

Tutto cio’ premesso;
REGIONE LOMBARDIA
1. NOMINA

Il CoMUNE di oo nella
persona del suo legale rappresentante pro tempore, in relazione a tutti i frattamenti
di dati personali , € nominata da REGIONE LOMBARDIA quale Responsabile del
Trattamento per i frattamenti di dati personali e le banche dati di cui all’ Allegato
A.1.1 del presente atto, ai sensi dell’art. 28 del GDPR.

I ComUNE  di e
tfrattera i dati personali di cui e titolare REGIONE LOMBARDIA di cui alla Misura Nidi
Gratis 2019 — 2020 secondo quanto stabilito dallo stesso e dall’allegato A.1.1..

2. DURATA
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Il presente atto produce i suoi effetti dalla data di sottoscrizione delle parti e rimarrd
in vigore fino alla conclusione della Misura Nidi Gratis 2019 — 2020.

3. MODALITA’ E ISTRUZIONI

Le modalita e le istruzioni per il frattamento dei dati personali impartite da REGIONE
LOMBARDIA Al COMUNE i et e
sono specificatamente indicate e declinate nell’ Allegato A.1.2 parte infegrante e
sostanziale del presente Atto di nomina.

4. OBBLIGHI E DOVERI DEL RESPONSABILE DEL TRATTAMENTO

I Responsabile del trattamento dichiara di avere una struftura ed una
organizzazione adeguata per I'esecuzione dell'incarico di trattamento dei dati
personali di REGIONE LOMBARDIA e siimpegna ad adeguarla ovvero a mantenerla
adeguata alla rlevanza dell'incarico stesso, garantendo il pieno rispetto (per sé e
per i propri dipendenti e collaboratori delle istruzioni sul frattamento dei dati
personali di cui al contenuto dell’Allegato alla presente nomina, oltre che di tutte
le norme dilegge in materia applicabili.

I Responsabile del tfrattamento garantisce che gli operatori assegnati al
trattamento siano sempre formati e impegnati alla riservatezza e abbiano un
adeguato obbligo legale diriservatezza.

Il Responsabile del tfrattamento tenendo conto della natura dei frattamenti affidati,
per quanto di competenza, si obbliga ad assistere il Titolare del trattamento con
misure tecniche e organizzative adeguate, garantendo in accordo con il Titolare
stesso il rispetto degli obblighi di cui agli art. 32-36 del Regolamento (UE) 2016/679.

5. NOMINA DI SUB-RESPONSABILI

1) 11 COMUNE i coninininiiiiiiiiiiie e ee et eeeeeesesasaeasasasnsnsnsnsnsnsnssnsnsnsnnns ,in
qualita di Responsabile del Trattamento, per la Misura Nidi Gratis 2019 — 2020, ha la
facolta di ricorrere alla nomina, secondo le modalita specificate nello stesso, di
ulteriori Responsabili del tfrattamento di dati personali ad essa subordinati (cd. *Sub-
Responsabili del Trattamento”) nell’ambito delle afttivitad di trattamento di dati
personali per conto di REGIONE LOMBARDIA, in esecuzione della dgr nidi gratis
X1/1668/2019 e del DDS 7993 del 04/06/2019. Ai sensi dell’art. 28 c.2 del
Regolamento UE 2016/679, tale facolta € da intendersi quale autorizzazione scritta
generale da parte di REGIONE LOMBARDIA, Titolare del trattamento, nei confronti
del Comune di
................................................................................................... Responsabile
del trattamento per le attivitd summenzionate

Il COMUNE di ..einiiiiiiiiiiiiii ettt ee et et e e eeeeaeeaensasaenensnsnsnsnsnsnsensnsnnes ,
in sede di individuazione di ulteriori Sub-Responsabili, € tenuto ad informare
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preventivamente REGIONE LOMBARDIA, al fine di consentire alla stessa REGIONE
LOMBARDIA, come previsto dall’art. 28 ¢.2 summenzionato, di poter manifestare
eventuale formale opposizione alla nomina entro e non oltre il congruo termine di
quindici giorni dalla ricezione della comunicazione da parte del Comune di
decorso il fermine quest’'ultima potra procedere all’effettuazione delle designazioni
nei confronti dei Sub-Responsabili del Trattamento individuati.

Tale nomina di un Sub-Responsabile del trattamento da parte del Comune di ..] (e
possibile a condizione che ai sensi della dgr XI/1668/2019 e del DDS n. 7993 del
04/06/2019, su tale soggetto siano imposti gli stessi obblighi in materia di protezione
dei dati contenuti nel presente Atto, incluse garanzie sufficienti per mettere in atto
misure tecniche e organizzative adeguate in modo tale che il frattamento soddisfi i
requisiti richiesti dalle leggi applicabili.

(indicare il nome del Responsabile del Comune di
............................................................. rimane comunque responsabile nei
confronti di REGIONE LOMBARDIA con riguardo all’adempimento degli obblighi in
materia di protezione dei dati da parte del Sub-Responsabile del frattamento.

(indicare il nome del Responsabile del Comune di
...................................................................................................... ) si impegna
a comunicare, con cadenza annuale, eventuali modifiche ed aggiornamenti dei
trattamenti di competenza dei propri Sub-Responsabili.

6. VIGILANZA

Come previsto dall'art. 28, par. 3 del GDPR, al fine di vigilare sulla puntale osservanza
delle istruzioni impartite al Responsabile, REGIONE LOMBARDIA, nella sua qualita di
Titolare del trattamento, potrd effettuare periodiche azioni di verifica. Tali verifiche,
potranno anche comportare I'accesso a locali o macchine e programmi del
Responsabile, pofranno aver luogo in seguito a comunicazione da parte di
REGIONE LOMBARDIA che sard inviata con 15 giorni lavorativi di preavviso.
Nell'ambito di tali verifiche il Responsabile fornird I'assistenza ed il supporto
necessario, rispondendo alle richieste di REGIONE LOMBARDIA in relazione ai dati
ed ai tfrattamenti rispetto ai quali ha valore il presente atto di nomina.

Allegati:

Allegato A.1.1. - Elenco dei trattamenti dei dafti personali di titolaritad di REGIONE
LOMBARDIA

Allegato A.1.2 — Istruzioni sul frattamento dei dati personali impartite da REGIONE
LOMBARDIA

PER Il COMUNE
IL LEGALE RAPPRESENTANTE
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Avutorizzazione generale alla nomina di Sub Responsabili

Secondo quanto previsto e definito al punto 5 del presente atto dinomina, REGIONE
LOMBARDIA delega e conferisce generale autorizzazione al Comune di
in ordine alla nomina di eventuali Sub-Responsabili intervenienti nel frattamento dei
datfi.

PER IL COMUNE
IL LEGALE RAPPRESENTANTE

ALLEGATO A.1.1

ELENCO DEI TRATTAMENTI DI DATI PERSONALI DI TITOLARITA DI REGIONE LOMBARDIA IN
CARICO AL COMUNE IN QUALITA" DI RESPONSABILE DEL TRATTAMENTO DATI

Amministrativa Azzeramento Bambini
della retta per la frequentanti
frequenza del o
bambino al nidi e
NIDI ) . .
nido/micronido micronidi
GRATIS pubblico/privato c . bblici/privati
; omuni, ubblici/privati
1 |2019- 2020 , come prevista " | Elettronico P P 10 anni
dal regolamento | sensibili eiloro
— POR FSE comunale in o
2014-2020 relazione al genitori
proprio ISEE (aventi i
familiare L
requisiti
richiesti)

ISTRUZIONI SUL TRATTAMENTO DEI DATI PERSONALI DI REGIONE LOMBARDIA

IMPARTITE DA REGIONE LOMBARDIA IN QUALITA' DI RESPONSABILE PER | TRATTAMENTI
INDICATI NELL' ALLEGATO A.1.1

Pag. 5di 10



Il Responsabile dei trattamenti individuati & tenuto ad effettuare i trattamenti dei
dati nelrispetto di quanto disposto dalla Normativa Privacy e di ulteriori ed eventuali
contenuti specifici dell’atto sottoscritto dalle Parti, richiamato nell’ Allegato 1 della
presente, secondo modalitd volte a prevenire violazioni dei diritti, delle liberta
fondamentali e della dignita degli Interessati, con particolare riferimento alla
riservatezza, all'identitd personale e al diritto alla protezione dei dati personali.

I Responsabile € tenuto a trattare i dati personali nel rispetto dei principi di
necessitQ, proporzionalita, pertinenza e non eccedenza, in modo lecito e secondo
correttezza, per scopi legittimi e determinati, assicurando [|'esattezza e la
completezza dei dati.

Il Responsabile € tenuto ad iniziare eventuali nuovi trattamenti solo in seguito a
richiesta da parte di Regione Lombardia, Titolare del trattamento. In caso direvoca
della designazione a Responsabile dei trattamenti, o, in ogni caso, dopo |l
completamento di un trattamento per conto del Titolare, il Responsabile deve, sulla
base delle istruzioni impartite da quest’ultimo, restituire o cancellare i dati personali,
salvo che il diritto dell’Unione o degli Stati memobri, cui € soggetto il Responsabile,
prescriva la conservazione dei dati personali. In partficolare, deve assicurare in ogni
momento che la sicurezza fisica e logica dei dati oggetto di frattamento sia
conforme alle norme vigenti, ai documenti contrattuali ed alle specifiche dei Servizi
definiti dal Titolare. Le misure di sicurezza adottate dovranno, in ogni situazione,
uniformarsi allo “standard” di maggiore sicurezza fra le disposizioni di legge e dli
elementi contrattuali e/o progettuali.

Il Responsabile, in ogni caso, venuto a conoscenza di una specifica violazione dei
dati personali, sard tenuto a comunicare al Titolare, ai sensi dell’art. 33, par. 2 Reg.
UE 2016/679, senza ingiustificato ritardo, tali violazioni, eventualmente intervenute
durante la vigenza della presente nomina, secondo le modalitd e procedure che
verranno opportunamente definite con apposito atto. In ipotesi di intervenute
violazioni dei dati personali, i Responsabile del trattamento collaborerd
attivamente con il Titolare del trattamento per la corretta gestione della
comunicazione delle violazioni summenzionate.

II Responsabile e tenuto, in relazione ai soggeftti incaricati al trattamento che
agiscono sotto la sua autoritd, ad istruire quest'ultimi al rispetto delle seguenti
misure:

1) individuare per iscritto i soggetti incaricati al trattamento dei dati personali
(persone fisiche o gruppi omogenei);

2) impartire ai soggetti incaricati autorizzati al frattamento le istruzioni idonee
alle attivitd da svolgere;

3) vigilare sull’'operato dei soggetti incaricati autorizzati al trattamento in
relazione all’accesso ai dati personali;

4) prevedere un piano di formazione destinato ai soggetti incaricati autorizzati
al frattamento;
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5)

6)

7)

8)

?)

10)

1)

12)
13)

14)

assicurarsi che ad ogni soggetto incaricato autorizzato sia assegnata una
credenziale di autenticazione. Le credenziali di autenticazione consistono in
un codice per lidentificazione del soggetto autorizzato al trattamento
associato a una parola chiave riservata conosciuta solamente dal medesimo
oppure in un dispositivo di autenticazione in possesso e uso esclusivo
dellIncaricato, eventualmente associato a un codice identificativo o a una
parola chiave;

prescrivere necessarie cautele per assicurare la segretezza della
componente riservata della credenziaole e/o la diligente custodia del
dispositivo in possesso ed uso esclusivo del soggetto incaricato autorizzato al
trattamento;

assicurare che la parola chiave, quando e prevista dal sistema di
autenticazione, sia composta da almeno ofto caratteri oppure, nel caso in
cui lo strumento elettronico non lo permetta, da un numero di caratteri pari
al massimo consentito; essa non deve contenere riferimenti agevolmente
riconducibili allIncaricato e deve essere modificata da quest'ultimo al primo
utilizzo e, successivamente, almeno ogni tre mesi;

assicurare che il codice per lidentificazione, laddove utilizzato, non possa
essere assegnato ad altri Incaricati, neppure in tempi diversi;

assicurare che sia operata la disattivazione delle credenziali di autenticazione
del personale in caso venga a cessare la necessita di accesso da parte del
soggetto incaricato autorizzato al trattamento o intervenga un'inattivita per
piu di sei mesi;

predisporre le necessarie procedure affinché, in caso di prolungata assenza
o impedimento dell'Incaricato che renda indispensabile e indifferibile
intervenire per esclusive necessitd di operativitd e di sicurezza del sistema, si
possa comunque assicurare la disponibilitad di dati o sfrumenti elettronici. In
tal caso la custodia delle copie delle credenziali deve essere organizzata
garantendo la relativa segretezza e individuando preventivamente per
iscritto i soggetti deputati alla loro custodia;

prevedere, con criteri restrittivi, profili di autorizzazione di accesso per ogni
singolo soggetto incaricato autorizzato al trattamento o gruppo omogeneo
e configurarli prima dell’inizio dei trattamenti;

verificare, ad intervalli almeno annuali, le autorizzazioni in essere;

assicurare che nel caso di Operatori telefonici, Incaricati del trattamento,
questi nelle comunicazioni vocali scambiate durante lo svolgimento delle
proprie attivita si conformino alle disposizioni specificatamente emesse dal
Responsabile del trattamento per il rispetto dell’Utenza e la riservatezza delle
informazioni frattate;

redigere e mantenere aggiornato un elenco con gli estremiidentificativi delle
persone fisiche che rivestono il ruolo di Amministratori di Sistema e, per
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15)

16)

17)

ciascuno di essi, la descrizione delle funzioni che gli sono state attribuite
nellambito delle afttivitd svolte per conto del Titolare e implementare le
ulteriori misure di sicurezza, come definito nel Provvedimento dell’ Autorita
Garante per la Protezione dei dati personali del 27/11/2008 “Misure e
accorgimenti prescritti ai tfitolari dei trattamenti effettuati con strumenti
elettronici relativamente alle attribuzioni delle funzioni di amministratori di
sisfema” e s.m.i.;

installare sugli elaboratori idonei programmi contro il rischio di intrusione e
accesso abusivo in accordo ai requisiti di legge da aggiornare comunque
ogni sei mesi ed in occasione di ogni versione disponibile dalla casa
costruttrice;

provvedere, ogni qualvolta vi sia la segnalazione della presenza di
vulnerabilitd nei programmi utilizzati e la contemporanea disponibilita delle
opportune modifiche, all’aggiornamento, entro un congruo periodo di
tempo non superiore a sei mesi, dei programmi utilizzati, o almeno alla
valutazione degli impatti sull’aggiornamento;

prevedere |'adozione di copie di back-up e il ripristino dei dati in fempi certi
e comungue non superiori a sette giorni.

In tfema di sicurezza dei dati personali, ai sensi dell’art. 32 del Reg. UE 2016/679, l
Responsabile del frattamento e tenuto a mettere in atto misure tecniche ed
organizzative adeguate per garantire un livello di sicurezza adeguato al rischio. Nel
valutare I'adeguato livello di sicurezza, si tiene conto, in special modo, dei rischi
presentati dal frattamento che derivano in particolare dalla distruzione, dalla
perdita, dalla modifica, dalla divulgazione non autorizzata o dall’accesso, in modo
accidentale o illegale, a dati personali frasmessi, conservati o comunque trattati.

Inoltre, per il frattamento di categorie particolari di dati personali (nel seguito, “dati
particolari”), secondo la definizione dell'art. 9, par. 1 del Reg. UE 2016/679, Il
Responsabile deve:

1) prevedere che il riutilizzo dei supporti di memorizzazione sia possibile

solamente nel caso in cui le informazioni precedentemente contenute non
siano recuperabili; in caso contrario i supporti dovranno essere distrutti. In
questo ambito risulta necessario procedere a:

a) emanare adeguate istruzioni di comportamento a tuttii soggetti incaricafi
autorizzati al frattamento;

b) effettuare una ricognizione completa di tutti i supporti di memoria che
possano essere rivtilizzablli, sia essi di tipo asportabile che presenti in aree
di memoria interne al sistema operativo od in programmi, ove possano
trovarsi dati particolari;

c) esaminare tutti i nuovi supporti, sistema operativo e programmi, che
vengono inseriti nel sistema di frattamento dei dati, analizzando i possibili

Pag. 8 di 10



rischi ed impartendo specifiche istruzioni ai soggetti incaricati autorizzati al
frattamento .

2) assicurare che la memorizzazione dei dati sensibili su elenchi, registri o banche
dati, avvenga in maniera da non permettere la diretta identificazione
dell'interessato, ovvero che la memorizzazione dei dati sensibili sia cifrata o in
alternativa che vi sia separazione tra i dati particolari e gli altri dati personali
che possano permettere |'identificazione dell’interessato;

3) assicurare che il frasferimento dei dati particolari in formato elettronico,
avvenga attraverso “canali sicuri” o in maniera cifrata.

Nel caso in cui il Responsabile riceva da parte dell'interessato una istanza per
l'esercizio dei suoi diritti ai sensi degli artt. da 15 a 22 del Regolamento UE 2016/679,
e fenuto ad inoltrarla prontamente al Titolare in quanto individuato quale soggetto
tenuto alla evasione della stessa.

In merito al frattamento dei dati personali con strumenti diversi da quelli elettronici,
il Responsabile e tenuto a predisporre un archivio per gli afti e i documenti con dati
personali individuando per iscritto i soggetti incaricati autorizzati al trattamento con
i relativi profili di accesso ai dati ed ai documenti.

Devono essere definite le procedure di deposito, custodia, consegna o restituzione
e compartimentazione dei dati stessi (ad esempio, un registro e degli armadi
separati e chiusi).

Il frattamento di dati particolari, dovra infine prevedere I'utilizzo di apposifi
contenitori con lucchetti o serrature e definire una procedura di gestione delle
chiavi.

E' fatto comunque assoluto divieto, al Responsabile designato, della diffusione dei
dati, della comunicazione non autorizzata a terzi e pivu in generale e fatto divieto di
effettuare frattamenti non finalizzati all’esecuzione delle attivita affidate, salvo a
fronte di specifica autorizzazione da parte del Titolare.

Le operazioni di tfrattamento devono essere gestite dal Responsabile del
trattamento in aderenza alle attivita svolte nellambito dei progetti assegnati e in
considerazione di eventuali e successive modifiche alle operazioni e/o modalita di
trattamento apportate dal Titolare.

Il Responsabile € chiamato ad assicurare, per conto del Titolare, I'esercizio dei diritti
eventualmente applicabili da parte degli Interessati (Capo Il del Regolamento UE
2016/679), nel rispetto dei termini di legge, adottando ogni soluzione organizzativa,
logistica, tecnica e procedurale idonea ad assicurare |'osservanza delle disposizioni
vigenti in materia di frattamento dei dati personali per I'esercizio degli stessi diritti.

Il Responsabile & tenuto a mettere a disposizione del Titolare tutte le informazioni
necessarie all’espletamento delle attivitd di revisione, comprese le ispezioni,
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richieste dallo stesso Titolare del trattaomento o da altro soggetto da esso
autorizzato, al fine dirilevare il rispetto degli obblighi previsti dalla Normativa Privacy
e dal contenuto specifico della Convenzione, richiomata nel presente atto di
nomina, fra le Parti softoscritta.

Il Responsabile, ai sensi dell’art. 30 del Regolamento UE 2016/679, € tenuto a fornire
al Titolare le informazioni necessarie alla compilazione del “Registro dei trattamenti”.
Qualora il Titolare intenda redigere la Valutazione diimpatto prevista dall’art. 35 del
Regolamento summenzionato, il Responsabile sard tenuto a fornire anche le ulteriori
informazioni che si rendessero necessarie alla redazione del documento.

I Responsabile, qualora in ottemperanza all’obbligo di Legge, fosse tenuto ad
individuare all'interno della propria organizzazione la figura del “Responsabile per
la protezione dei dati personali”, quest’ultimo sard tenuto a svolgere la propria
attivitd in stretta collaborazione con il Titolare.

Il Responsabile collaborera attivamente con I' Autoritd Garante per la Protezione
dei dati personali e le Autoritd Pubbliche, al fine di consentire a queste ultime
I'esercizio delle proprie attivita istituzionali, quali richieste di informazioni, attivita di
controllo mediante accessi ed ispezioni, relativamente ai frattamenti oggetto
dell’Atto di nomina.
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